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Stiftelsen Aktiv Skola tar ett brett grepp 6ver en av var tids viktigaste
fragor — skolan.

Aktiv Skola vill med sitt engagemang bidra till en battre skola for alla. Vi tar fram
kostnadsfritt utbildningsmaterial som riktar sig till elever, larare och féraldrar. Vi fokuserar
pa omraden som grooming, halsa, mobbning och droger.

Detta ar en vuxenhandledning till var webbaserade utbildning Natsmart pa latt svenska,
www.aktivskola.org/utbildning.

Natsmart pa latt svenska ar framtagen med barnen som framsta malgrupp. Vi
rekommenderar pedagoger och foraldrar som planerar att introducera och anvénda den
i undervisningen eller hemmet, att sjalva forst ga igenom hela utbildningen for att fa en
god 6verblick éver strukturen och vad som
tas upp i de olika delarna.

Utbildningen har fyra olika delar:
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Del 1 - Natet

Del 2 - Kroppslig integritet
Del 3 - Grooming

Del 4 — Att beratta

Varje del innehaller ett avsnitt i en dramatiserad foljetong om Elsa, Anna och Hedvig
samt en animerad film dar Aktiv Skolas maskotar Tryggve och Joy berattar om natet och
grooming. | varje del finns det dven tva olika typer av fragor, innehallsfragor med svar
samt diskussionsfragor. Denna handledning syftar till att ge den vuxne tillracklig kunskap
for att kunna leda resonemanget kring diskussionsfragorna.

Hur man véljer att anvanda Natsmart pa latt svenska kan forstas variera, vart forslag ar
dock att man gar igenom en del i taget. Till exempel, om det sker i klassrummet, kan
eleverna ges mgjlighet att individuellt genomféra en del och da ocksa fa tid att sjélva
eller i mindre grupper fundera eller ga igenom avsnittets tre diskussionsfragor. Klassen
atersamlas sedan for att gemensamt utbyta erfarenheter utifran de diskussioner som
uppstatt.

Allra bast effekt far man om &ven elevernas féréldrar genomfér utbildningen,
vuxenvarldens insikt och kunskap om barnens digitala liv ar tyvarr ofta inte tillrackligt
god. Att barnen och de vuxna star pa samma kunskapsniva ger basta forutsattningarna
fér en givande diskussion for bagge parter.

Utover denna handledning kan ni dven hitta en massa annat kostnadsfritt
utbildningsmaterial pa www.aktivskola.org/utbildningsmaterial, bade vad géller grooming
men aven alla andra omraden som Aktiv Skola jobbar med.
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Diskussionsfraga 1:1

Elsa i filmen gillar att spela onlinespel. Vad brukar du
gora pa internet? Vilka appar och spel anvander du?

Handledning

Fragan syftar till att skapa intresse for utbildningen, men aven till
att ge den vuxne litet insyn i barnens digitala varld. Barnen behover
forsta och kadnna att utbildningen som de nu just startat berér dem,
att foérovarna finns pa riktigt och soker sina offer i just de spel och
chattar som barnen anvander.

Fakta

Groomare agerar pa barnens arena, det ar logiskt att de soker efter
offer dar barnen befinner sig, och dessutom pa platser som upplevs
som trygga och sdkra av bade barn och vuxna. Detta ar en insikt som
tyvarr ibland saknas och ett viktigt syfte med Natsmart pa 1att svenska
ar ju just att 6ka medvetenheten om hur grooming gar till.

De vanligaste férekommande plattformarna dar sexualbrott begicks
under 2020-2021 var Snapchat, Instagram, Star Stable, Skype och Kik.

Skanna gr-koden fér férdjupad info.

Aktiv Skola
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Diskussionsfraga 1:2

Elsa traffar en ny kompis, “Anna”, i ett onlinespel. Hur
verkar Anna vara tycker du? Kanner barnen igen sig i att
okdnda bett dem om hjalp i till exempel spel? Vad gjorde
de da?

Handledning

Anna verkar ju vara valdigt snall, dessutom verkar hon behdva hjalp av
Elsa. Man finns det nagon risk att Anna kanske bara latsas att hon ar
dalig pa spelet for att fa kontakt med Elsa? Kan det vara sa att Anna
sager att hon tycker Elsa ar duktig pa spelet bara for att Elsa ska tycka
om henne?

Fakta

Groomare har ofta val utténkta strategier for sitt agerande. Smicker

i kombination med fragor om hjalp ar vanliga satt att fa den forsta
kontakten med offren. Att sedan sa snart som mgjligt ta reda pa
personlig information om barnet de sokt kontakt med &r vanligt i syfte
att anvénda detta for att sedan beskriva sig sjélv och darmed skapa
en upplevelse om att man ar lika vad galler familjesituation, intressen,
varderingar med mera.

Skanna gr-koden fér férdjupad info.

Aktiv Skola
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Diskussionsfraga 1:3

Har du umgatts med personer pa natet som du aldrig
traffat pa riktigt? Vad vet du om dem?

Handledning

Sannolikt har eleverna i klassen en massa vanner och kontakter pa
natet som de aldrig har traffat pa riktigt. Detta ar en naturlig social
kontakt for manga barn och unga. Det finns mycket positivt med ett
rikt socialt liv pa natet, sa lange det hanteras pa ett klokt satt.

Men det ar en riskfylld miljé som barnen behdver lara sig att hantera.
Att till exempel dela personlig information med manniskor som man
inte kanner eller inte har traffat pa riktigt ar inte nagon bra idé.

Bland eleverna i klassen forekommer det sannolikt olika strategier for
hur man agerar nér en okand person kontaktar dem, har kan eleverna
beratta detta for varandra och resonera kring for- och nackdelar med
olika ageranden.

Fakta
| princip alla svenska barn mellan 8 och 19 ar anvander internet, 9 av
10 lagstadiebarn anvander det dagligen.

Barn har kompisar pa natet som féraldrar inte kanner till. Pa
mellanstadiet har vart fjarde barn natkompisar.

3 av 10 barn mellan 12 och 19 ar uppger att de har utsatts for
oonskade kontaktforsok.

Roblox ar ett exempel pa en digital plattform som vaxer kraftigt bland
barn fodda pa 10-talet, utvecklingen ar att den parallellt med att vara
en spelplattform daven kommit att bli en kanal dar det pagar mycket
kommunikation, bade med personer man traffat och kanner, men
aven med okanda personer.

Skanna gr-koden fér férdjupad info. At Skols
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Innehallsfraga 1:1

Ge nagra exempel pa daliga saker med natet.

Svar

Till exempel:

- det kan dyka upp obehagliga bilder och filmer pa natet

- en del av det som skrivs och visas pa internet ar inte sant
- det sprids manga elakheter pa natet

Innehallsfraga 1:2

Vad hdnder om du tar bort till exempel en bild eller en
kommentar som du lagt upp pa natet?

Svar
Aven om bilden eller kommentaren inte syns just nu férsvinner den

aldrig eftersom den sparas i servrar.
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Innehallsfraga 1:3

Pa natet kan man vara anonym. Vad betyder det att vara
anonym?

Svar
Nar man ar anonym berattar man inte vem man ar. Till exempel inte

vad man heter pa riktigt eller var man bor.
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Gor det NU annars kommer jag
skicka bilden pé dina FULA BROST
till ALLA DINA KLASSKOMPISAR!

Och till DINA FORALDRAR!
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DEL 2: KROPPSLIG INTEGRITET

Diskussionsfraga 2:1

Varfér tror du att Anna vill att Elsa ska skicka en bild pa
sina nakna brést?

Handledning

Det kan ju finnas manga orsaker, Anna kanske har helt arliga avsikter
men risken ar stor att sa inte ar fallet. Barn bor darfor i alla situationer
undvika att skicka bilder och annan personlig information till personer
de inte kanner.

Att skicka bilder pa nagon annan kan vara straffbart. For unga idag ar
detta ofta nagot som faller sig valdigt naturligt, insikten att man goér
nagot som kan paverka nagon annan negativt finns inte alltid, inte
heller kunskap om att det faktiskt ar olagligt.

Fakta

Det kan strida mot dataskyddsférordningen, GDPR, att sprida bilder
pa andra personer utan deras tillstand. Detta kommer i fraga om
man till exempel delar en bild pa sociala medier. | lagen anses barn
dessutom ha "ett extra skyddsvarde”.

Vid sidan om detta kan man ju ocksa géra en annan manniska valdigt
illa om man delar bilder pa dem mot deras vilja. Dessutom kan det
vara for sent om man angrar sig - nar bilden val finns pa natet da ar
den dar for alltid och maijlig att snabbt spridas vidare.

Skanna gr-koden fér férdjupad info.

Integritetsskydds-
myndigheten
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Diskussionsfraga 2:2

Vad tycker du att Elsa ska géra nu? Vad hade du gjort om
du varit Elsa?

Handledning

Barn ar ofta uppfostrade att vara artiga och snalla, vi far lara oss fran
tidig alder att vara tillmétesgaende och inte avfarda andra. Detta ar
nagot som Anna anvander till sin fordel.

Till en bérjan upplever Elsa kanske att hon har hittat en ny spannande
kompis i Anna som hon vill dela hemligheter och privata bilder med.
Kénslan ar dock att Elsa sedan inte ar bekvam med utvecklingen. Vi
behover tala om for barnen att vid minsta tveksamhet ar det alltid ok
att sdga nej och aven att avfdlja eller pa annat satt avsluta kontakten.
Det handlar om integritet och samtycke.

Fakta

Grooming ar en process, det ar inte ett statiskt tillstand. Det galler att
bryta den processen och kontakten sa snabbt som mojligt nér nagot
inte kanns bra. Groomaren kommer inte att sluta forrén hen har fatt
det hen vill ha.
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Diskussionsfraga 2:3

Har du varit med om nagot obehagligt pa natet nagon
gang?

Handledning

Det ar hogst sannolikt att barnen i klassen har varit med om saker
som de tycker ar obehagliga pa natet. Manga ganger har de varit
oférberedda nér de métts av vald, porr eller missledande information.
De kan till exempel ha klickat pa en lank i god tro och métts av porr
eller en filmad misshandel.

Risken finns ocksa att barnen inte berattar om vad de upplever pa
natet for anhoriga eller andra vuxna utan béar pa det otécka eller
obegripliga for sig sjalva.

Genom att barnen beréattar for varandra om obehagliga saker far de
en mojlighet att ventilera och forhoppningsvis skapas dven en insikt

i att de inte ar ensamma om sina upplevelser och funderingar. Vuxna
omkring dem far da ocksa en majlighet att férklara och beratta kring
det som de har upplevt.

Fakta

Nar det galler till exempel porr finns det undersékningar som visar att
det finns ett stort glapp mellan barnens konsumtion av porr och de
anhorigas bild av nar barnen barjar kolla pa porr. | en undersdkning
uppgav 72 procent av foraldrarna till barn fran 12 ar och uppat, att
deras barn inte konsumerade porr. Nar man fragade barnen visade
det sig att 8 av 10 hade sett porr eller sag pa porr regelbundet.

Ett satt att skydda barnen kan vara att installera ett porrfilter, det har
visat sig fungera ganska bra.

Skanna gr-koderna fér férdjupad info.

Aktiv Skola

Stiftelsen Aktiv Skola - www.aktivskola.org - 019-368 07 50 - info@aktivskola.org - facebook.com/aktivskola.org

Sida 12



Innehallsfraga 2:1

Vad betyder kroppslig integritet?

Svar
Kroppslig integritet betyder att varje manniska bestammer over sin
kropp och att ingen far géra nagot med din kropp som du inte vill

gora.

Innehallsfraga 2:2

Vad betyder samtycke?

Svar
Samtycke betyder att du ger oke;j till att nagon gér nagot med din
kropp. Till exempel kramar dig eller tar ett foto pa dig.

Innehallsfraga 2:3

Vad ska du tdnka pa nar du delar bilder och filmer pa
natet?

Svar

Du ska aldrig dela bilder eller filmer med nagon pa natet, om du inte
kan vara helt séker pa vem det ar. Du far heller inte dela bilder eller
filmer pa nagon annan om den personen inte sagt att det ar oke;j.
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Diskussionsfraga 3:1

Vad tror du hiander om Elsa inte skickar fler nakenbilder?

Handledning

Mest sannolikt inget alls, i de allra flesta groomingfall hander det
ingenting om den som utsatts slutar svara, det ar som regel tomma
hot fran groomaren. Att till exempel sprida materialet vidare eller
att gora verklighet av andra hot dr som regel inget som ligger i
groomarens intresse, det 6kar dessutom risken for att deras verkliga
identitet rojs, detta galler sarskilt nar groomaren gérs medveten om
att barnet berattat om hoten fér nagon annan, allra helst en vuxen.
Men, det kan vara tufft att avbryta sjalv, att ta hjalp av en vuxen och
gor det tillsammans om det kénns lattare.

Till en borjan upplever Elsa kanske att hon har hittat en ny spannande
kompis i Anna som hon vill dela hemligheter och privata bilder med.
Kénslan ar dock att Elsa sedan inte ar bekvam med utvecklingen. Vi
behover tala om for barnen att vid minsta tveksamhet ar det alltid ok
att sdga nej och aven att avfolja eller pa annat satt avsluta kontakten.
Det handlar om integritet och samtycke.

Fakta

Groomaren inleder ofta kommunikation med smicker eller med en
onskan om hjalp, detta dvergar sedan i hot, i detta fall att bilderna
skall spridas till andra, ibland férekommer det att groomaren hotar att
skada anhériga eller sig sjalva om de inte far som de vill.

Skanna gr-koden fér férdjupad info.

Aktiv Skola
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Diskussionsfraga 3:2

Vad tycker du att Elsa ska géra nu? Vad hade du gjort om
du varit Elsa?

Handledning

Att Elsa tog bilden och skickade den kan ju inte géras ogjort, men
ibland gor man tokiga och ogenomtankta saker, det hander bade
barn och vuxna. Det ar viktigt fér barnen att inte motas av en reaktion
fran vuxenvarlden som skapar annu mer skam.

Nu géller det att inte gora det hela vérre genom att skicka fler bilder.
Kénslan ar ju att Elsa tycker att det ar obehagligt och att hon sannolikt
inte vill ha mer kontakt med Anna. Det basta Elsa kan gora nu ar att
samla sa mycket bevis hon kan fran deras konversation, stdnga ner
och prata med en vuxen.

E-Ib E
Skanna gr-koderna fér att ta del av _
vart utbildningsmaterial inom grooming. (=] e
Aktiv Skola Aktiv Skola
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Diskussionsfraga 3:3

Varfér tror du att Elsa inte berattar for sin pappa om det
som hant?

Handledning

Det kan ju vara flera saker, Elsa tycker kanske det kdnns pinsamt
samtidigt som hon verkar vara radd for att Anna skall goéra verklighet
av sina hot och skicka bilderna till andra personer.

Det hander att vuxenvérlden ibland reagerar med restriktioner nar
barn berattar att de till exempel har skickat bilder. Detta bér man som
vuxen vara valdigt forsiktigt med. Att ha sociala kontakter via natet ar
idag valdigt avgorande fér manga barn och unga, risken att blockeras
fran detta, dven om det skulle vara pa grund av en anhdrigs omtanke,
riskerar att leda till att barn inte fortsatter att beratta av réadsla for att
den viktiga sociala kontaktvéagen forsvinner.

Fakta
K&nslor som &r vanligt forekommande hos utsatta barn ar:

e Radsla: Tank om personen gor verklighet av sina hot...

e Skuld: Nu har jag gjort nagot som mamma och pappa
sa att jag inte fick...

e Skam: Jag trodde ju vi var vanner pa riktigt, hur kunde
jag vara sa dum...

e Oro: Vem har sett bilderna, vad kommer att handa nu...

Om det finns en medvetenhet i vuxenvarlden om att det har ar
kaénslor som utsatta barn bar pa, dkar férutsattningarna for forstaelse
och ett konstruktivt bemdtande.

Skanna gr-koden fér férdjupad info.
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Innehallsfraga 3:1

Vad ar grooming?
Svar

Grooming ar nar en vuxen tar kontakt med barn pa internet for att de
ska gora saker med sin kropp som de inte vill.

Innehallsfraga 3:2

Brukar en groomare ha kontakt med en person i taget
eller brukar en groomare ha kontakt med manga
personer samtidigt?

Svar
De allra flesta groomare har kontakt med flera barn samtidigt.

Innehallsfraga 3:3

Vad ska du tédnka pa om du rakar ut fér en groomare?

Svar
Ta screenshots, fota skarmen eller spela in skdrmen och beratta sedan

fér en vuxen som du litar pa.
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DEL 4: BERATTA!

Diskussionsfraga 4:1

Vem tror du att den som kallar sig Anna egentligen ar?

Handledning

Det verkar ju ganska troligt att “Anna” egentligen &r nagon annan

an hen utgett sig for att vara nér hen tog kontakt med Elsa fran allra
férsta boérjan. Férmodligen fanns en plan redan da som inte handlade
om att fa hjalp i Kaninspelet eller att hitta en ny kompis utan snarare
att fa Elsa att skicka nakenbilder pa sig sjalv.

Det ar ju just detta som &r sa svart pa internet, att man kan vara helt
anonym, det &r till exempel aldrig sékert att ett uppvisat foto pa den
som man skriver med verkligen visar den riktiga personen.

| detta fall verkar det ju dessutom vara en risk att “Anna” ar pa vag att
lura Elsas kompis pa samma satt.

Fakta

Grooming som foreteelse har egentligen funnits lange men har fatt en
storre genomslagskraft i och med internet. Pa natet kan man vara helt
anonym och tekniken innebar ocksa att det ar mycket enklare att som
férovare driva manga parallella kontaktférsék, nagot som inneburit att
tiden mellan forsta kontakt och fullbordat sexuellt dvergrepp blir allt
kortare, ibland nagra fa dagar.

Skanna qr-koden fér férdjupad info.

Aktiv Skola
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Diskussionsfraga 4:2

Elsas pappa ar orolig for Elsa. Vad tycker du att han ska
gora for att fa Elsa att beratta vad som hant?

Handledning

Det &r intressant har att fa ta del av vad barnen tycker &r ett bra
agerande fran den vuxnes sida. Hur tycker de att en vuxen bor
bemd&ta dem om de skulle beratta om nagot som har hant? Har de
kanske exempel pa nar de har berattat fér en vuxen och reaktionen
inte blev vad de 6nskat?

Fakta

Det kan vara valdigt svart for barn att beratta om nagot otackt som
hant dem eller om de vet att de kanske har gjort nagot som den
vuxna inte gillar eller har forbjudit.

Tips pa hur man kan éppna upp fér samtal kan vara:
Lyssna, bekrafta och skapa fortroende

Stall fragor

Ta inte Over samtalet

Stark barnet

Beratta vad som hander harnast

arWwN=

Skanna qr-koden fér férdjupad info.

Aktiv Skola
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Diskussionsfraga 4:3

Vem skulle du beréatta fér, om du var med om nagot
obehagligt?

Handledning

Barnen far har 6va sig pa att komma pa en eller flera vuxna som de
kan prata med om nagot hant dem. Det spontana ar ju sakert mamma
och/eller pappa men det kan ju finnas situationer nar det kdnns mer
bekvamt att initialt prata med nagon annan vuxen eller kanske nar
mamma och pappa inte finns omedelbart tillgéngliga, vem skulle de
prata med da?

Fakta

Foérhoppningsvis har alla barn nagon vuxen i sin narhet som de kanner
fortroende for. Allt annat ar battre an att vara tyst. Ett alternativ till
den nérmaste familjen kan vara en slaktning, kompisens foréldrar, en
|érare eller nagon i féreningen som man kanner sig trygg med och
som man kan beratta for.

Skanna qr-koden fér férdjupad info.

Réda Korset
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Innehallsfraga 4:1

Varfér maste du beréatta fér en vuxen som du litar pa om
du rakar ut fér grooming?

Svar

Om du inte berattar kommer groomaren att fortsatta att pressa dig
och dessutom tvinga andra barn att gora saker som de inte vill.

Innehallsfraga 4:2

Vad ska du tdnka pa nar du ar ute pa natet?

Svar

e Sting av om nagot obehagligt hander och prata med en vuxen
® Var anonym

e Delainget med nagon du inte vet vem det ar

e Ha privata konton pa sociala medier
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Innehallsfraga 4:3

Vad tycker du sjalv ar det viktigaste du lart dig i den har
utbildningen?

Svar
Oppen fraga (inget svar).
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Vi vill garna veta vad ni tycker
om utbildningen. Vad larde ni er?
Vad kan vi forbattra? Mejla oss pa

natsmart@aktivskola.org

Skanna mig!
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